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CYBER TEKSTEN : Maarten van Vliet
BEELDMATERIAAL: OnlineRetailer .-

WEBSHOP-
BEVEILIGING:

JOUW
VERANTWOORDELUKHEID!

Retailers met een fysieke winkel hebben sloten op de
deur, een degelijk alarmsysteem, brandblussers, een
goede verzekering en ga zo maar door. Online daarente-
gen wordt er nauwelijks geinvesteerd in goede beveili-
ging. Dat is volgens Hans Bouman van Business to You
(B2U), leverancier van Trust Guard, meten met twee ma-
ten.”Online dreigt ook gevaar. Sterker nog, online ben je
misschien nog wel een groter potentieel doelwit. Inves-
teren in degelijke beveiliging is cruciaal. Je bent wettelijk
zelfs verplicht om je website of webshop afdoende te
beveiligen.”
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‘ CYBER

TEKSTEN: Maarten van Vliet
BEELDMATERIAAL: OnlineRetailer

Al sinds 1996 is Hans, destijds bij Visa MNe-
derland, actief in de wereld van online
betalen. “Vanuit deze business ben ik be-
kend geraakt met de PCI DSS standaard, de
zogenaamde Payment Card Industry Data
Security Standard. Het is een van de oudste
en meest uitgebreide standaarden en een
benchmark in de wereld van beveiliging.
De standaard omvat twaalf aandachtge-
bieden voor beveiliging. Eén van die pij
lers is het scannen van een webshop om
te controleren of de digitale deur op slot
zit. In 2001 ben ik als payment consultant
gestart met B2U en sinds 2005 behoort
websitebeveiliging tot de core-business
van ons bedrijf’ Hans vervolgt: "Ondanks
dat al jarenlang, en in toenemende mate,
hacks van websites in het nieuws zijn, is
het vooral voor het midden- en kleinbedrijf
nog altijd hard nodig om online security
onder de aandacht te brengen!

GEEN SPECIFIEKE

KENNIS VEREIST

“In ons vak van cybersecurity zijn heel
veel bedrijven met super gespecialiseerde
techneuten actief met waanzinnig veel
expertise. Ze ontwikkelen de meest prach
tige tools, met name bedoeld voor de be
veiliging van grote bedrijven. Dat maakt
het tegelijk heel complex en duur voor het
midden- en kleinbedrijf. Wij hebben een
laagdrempelige, betaalbare en begrijpe-
lijke tool ontwikkeld met daaraan gekop
peld een professionele en gecertificeerde
websitescan. Er is voor deze cloudoplos
sing bij de ondernemer geen specifieke
kennis nodig. De gevonden beveiliging-
sissues worden vervolgens begrijpelijk in
het dashboard gerapporteerd. Op basis
van de scans worden rapportages aange-
leverd conform PCI DSS, OWASP, 15027001
en bijvoorbeeld GDPR, zodat u met dos-
siervorming uw beveiligingsinspanningen
ook juridisch kunt aantonen”

AFDOENDE BEVEILIGEN

Bedrijven, stichtingen, verenigingen en
retailers die online actief zijn, zijn zelf ju
ridisch werantwoordelijk, benadrukt Hans.
“Je kunt verantwoordelijkheid niet out-
sourcen of afschuiven op een webbouwer
of hostingpartij. Als je wat verder inzoomt
op het juridische aspect dan staat in de
wetgeving dat jij je website of webshop
‘afdoende’ moet beveiligen. Dat is natuur-
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lijk heel vaag want ‘'afdoende’is gerelateerd
aan de grootte en de omzet van het be-
drijf. Maar als Jij als ondernemer kunt aan-
tonen dat jij je webshop periodiek, door
een onafhankelijke derde partij zoals Trust
Guard laat scannen op kwetsbaarheden en
daarvan ook rapporten kunt overleggen,
dan zal de rechter concluderen dat jij je
verantwoordelijkheid hebt genomen’”
Daarnaast kan het zijn dat je een PCl-certi-
ficaat aan de creditcardmaatschappij moet
kunnen tonen, of een OWASP-rapport no-
dig hebt om het Thuiswinkel-certificaat te
mogen voeren. “Deze rapporten en meer
zitten in onze scan. Trust Guard is ook part-
ner van Webwinkelkeur en Safeshops voor
de specifieke veiligheidsscan als onderdeel
van hun keurmerk.

“We doen abscluut niet onder voor veel
kostbaardere oplossingen, maar focus-
sen ons op het aspect van websitebevel-
liging" legt Hans uit. "Een heel belangrijk
aandachtspunt voor het midden- en klein-
bedrijf. Hoe goed je relatie ook is met je
webbouwer of hostingpartij, je mag ze
niet op hun blauwe ogen vertrouwen. Ver-
trouwen is goed, controleren is beter. Dat
is je eigen juridische verantwoordelijkheid.
Als wij een beveiligingsrisico vinden in de
scan, moet jij dit door je leveranciers laten
oplossen.”

“Yoor 110 eurc per domeinnaam scan-
nen wij de website of webshop vier keer
per jaar, de minimale eis voor PC| DSS. We
bieden ook maandelijkse, wekelijkse of da-
gelijkse scans. Die laatste vraagt een inves-
tering van 275 euro per jaar en is inclusief
een Trust Guard logo zodat je tevens aan
bezoekers kunt laten zien dat je online vei-
ligheid serieus neemt” |«

’Vertrouwen is
goed, controleren is
Beter. Dat is je eigen
juridische ver ant—
woordelijkheid”
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Hoe veilig is UW website?

Laat uw website regelmatig scannen op
veiligheid. En vraag uw hostingbedrijf en
sitebouwer de gevonden beveiligings-
issues op te lossen. Want dat is namelijk
uw juridische verantwoordelijkheid.

Webshops, KMO-ers, multinationals,
overheidsinstellingen, stichtingen,
iedereen wordt geacht de beveiliging op
orde te hebben. Niet alleen op locatie,
ook online. Regelmatig uw website
scannen hoort bij uw beveiligingsbeleid.

Trust Guard biedt u, als onafhankelijke
partij, deze websitescan.
Al vanaf € 110 per domein per jaar!

Vraag vrijblijvend een gratis testaccount
aan via www.trustguard.eu.

WEBSITEBEVEILIGING IS L A
VERANTWOORDELIJKHEID
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WEBSITEBEVEILIGING STANDAARD RAPPORTAGE KLANTVERTROUWEN
Uw website wordt Periodieke scans en / Plaats het Trust Guard

professioneel rapportage helpen om " seal op uw site en

gescand vanuit de te voldoen aan vergroot het

cloud, eris geen standaarden zoals: klantvertrouwen en

software nodig. PCI/DSS, OWASP, verhoog uw conversie.
AVG/GDPR, ISO27001,
HIPAA, SOX.
A




